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去年詐騙件數前三名依序為假網路拍賣（五六二三件）、假投資（四八九六

件）、解除分期付款（四三二八件）。其中假投資快速竄升，今年上半年已發生

二九一二件，常見巨額財損，已成為詐欺「首惡」。本報解構詐騙案常見的流

程，找出阻詐的三大關鍵點。 

  

安裝惡意 App 個資遭竊 

最常遇到的詐騙，除了接電話，就是不斷收到ＬＩＮＥ、Telegram 或者

iMessage 簡訊。 

  

Gogolook 軟體與 AI 數據技術研發總監李彥儒說，惡意Ａｐｐ程式常因資安漏洞

無法上架合法平台，詐騙集團會要求民眾透過陌生連結下載Ａｐｐ。安裝惡意Ａ

ｐｐ後，可能有被開啟自動小額扣款、竊取個人資料等後果。 

  

還有不少詐騙方式與民眾息息相關，例如冒用飯店名義，以誤刷款項名義進行退

款作業，要求民眾提供信用卡資料；甚至有人冒用疫調人員騙取個資。民眾保管

個資要更小心，也不能輕易點選連結。 

短期高報酬提防有詐 



在接獲個資後，詐騙集團會找管道接近被害人。不管是金管會、警政單位、金融

機構，近年都積極對外宣導各種防詐知識，但為何還是有許多被害人掉入圈套？ 

  

行政院洗錢防制辦公室前執行秘書、北富銀金融安全部副總蔡佩玲表示，當對方

講得出你家人的名字、說得出你的地址、生活習慣、買了哪些東西，被害人往往

不知不覺就掉入這些設計好的情節，就連部長、中研院士都會被騙。民眾必須更

經常看新聞，了解歹徒的把戲。 

  

刑事局提醒，「高報酬」、「短期獲利」等來路不明投資管道、ＬＩＮＥ投資群

組多是詐騙，可撥打一六五反詐騙專線查證，或透過「一六五全民防騙」網站等

查證。 

  

ATM 與網銀也需要防範 

蔡佩玲分析，詐騙案通常會有兩個金流關鍵點，一是引導被害人把錢轉入人頭帳

戶，二是透過車手把人頭帳戶的錢提領出來。 

  

北富銀風控長陳弘儒表示，行員攔阻的確有其效果，但現在歹徒很厲害，不會讓

被害人走到櫃台，改往ＡＴＭ、網銀這兩個通路走，因此銀行阻詐必須進展到Ａ

ＴＭ、網銀。 



 歹徒很快就會進攻第二個金流關鍵點。當被害人因詐騙向警方報案，警方會先將

被害人匯入的那個戶頭列為警示帳戶，將錢圈存，同時會將該帳戶相關戶頭作為

「衍生管制帳戶」，並通知所有金融機構聯防，但通常為時已晚。 

  

集體行騙控制被害人 

蔡佩玲指出，詐騙集團犯案多是「集體出動」，一個人跟被害人通話確認其有按

照指令匯款，「還會問說『你剛剛為什麽拿筆給行員』，藉此來控制被害人」，

一人確認匯款成功，另一人就立刻提領，減少錢會被銀行圈存的機會。 

  

許多新型詐騙甚至會刻意略過銀行，轉往三不管地帶，包含虛擬貨幣平台、ＮＦ

Ｔ以及與可匿名交易的第三方支付，讓警方在追查上更為困難。這個部分將是官

方目前更該著重強化的部分。 

 


